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-INTRODUCAO

No inicio de agosto de 2021 inicia-se a monetizagao
da LGPD (aplicacao de multas e sancdes previstas
na lei) e, diante disso, fica claro que as empresas
precisam se adequar o quanto antes. No entanto, a
aplicacao dessas medidas nao pde fim a preocupagao
das empresas, ja que a Gestao de Dados pessoais nao
se encerra nessa data: esse € um processo continuo
de melhoria, que levara anos para se estabilizar até
que a adequacgao segura seja atingida.

Assim, a adequacgao a LGPD € um grande desafio, uma
vez que esse € um processo complexo que demanda
comprometimento de todos os departamentos da
empresa € um bom planejamento, além de uma
metodologia eficaz.

Pensando nessas dificuldades e também nos
ganhos inestimaveis que essa lei pode trazer para as
organizacdes e para profissionais do setor juridico
e de outros setores que queiram trabalhar com
LGPD, preparamos esse e-book com detalhes da lei,
dicas para adequacao, oportunidades de trabalho e
processos que podem facilitar a adequacao a LGPD.
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-A LGPD

Com os avangos tecnologicos e o crescente acesso a Internet,
surgiu a necessidade de que fossem criadas politicas para o
tratamento de um conjunto detemasrelacionadosaSeguranca
da Informacao.

Em maio de 2018, na Unidao Europeia, entrou em vigor a GDPR
(General Data Protection Regulation, em inglés), lei que
visa proteger os dados de todos os individuos desse bloco
econdmico. A GDPR institui que somente paises adequados
a uma lei de protecao de dados podem se relacionar com 0s
paises europeus e, por isso, caso uma legislacao nao fosse
adotada no Brasil, nosso pais perderia espa¢o comercial.
Assim, em agosto daquele mesmo ano, o entao presidente da
Republica do Brasil, Michel Temer, sancionou a Lei 13.709/2018,
a Lei Geral de Protecao de Dados (LGPD), que determina regras
sobrecoleta, armazenamento, tratamentoecompartilhamento
de dados com o objetivo de regulamentar e garantir a
privacidade e a transparéncia no uso de dados pessoais por
parte de pessoa fisica ou pessoa juridica, de direito publico ou
privado, em qualquer meio, inclusive nos meios digitais.

Apds anos de discussoes sobre a protecao de dados e direitos
de informacao ao cidadao, a LGPD consolida e unifica diversas
legislagdes e dispositivos que tratam do assunto.
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I5rincipios da LGPD

A LGPD traz mudancas significativas na forma de utilizacao dos dados dos consumidores por empresas
e terceiros. De acordo com essa nova lei, as praticas das organizacdes devem respeitar 10 principios de
privacidade a fim de comprovar, por exemplo, a necessidade dos dados coletados para o seu negocio,
assim como a qualidade e a seguranca no tratamento e compartilhamento desses dados.

1- FINALIDADE

Tratamento para  propositos
especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de

legitimos,

forma incompativel com essas finalidades.

2- ADEQUACAO

Compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo
com o contexto do tratamento.

3- NECESSIDADE

Limitacao do tratamento ao minimo necessario
para a realizacao de suas finalidades,
com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as
finalidades do tratamento de dados.

4- LIVRE ACESSO

Garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do tratamento, bem como
sobre a integralidade de seus dados pessoais.

5- QUALIDADE DOS DADOS
Garantia, aos titulares, de exatidao, clareza, relevancia
e atualizacao dos dados.

6- TRANSPARENCIA

Garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis

sobre a realizacao do tratamento e o0s respectivos
agentes de tratamento;
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I5rincipios da LGPD

A LGPD traz mudancas significativas na forma de utilizacao dos dados dos consumidores por empresas
e terceiros. De acordo com essa nova lei, as praticas das organizacdes devem respeitar 10 principios de
privacidade a fim de comprovar, por exemplo, a necessidade dos dados coletados para o seu negocio,
assim como a qualidade e a seguranca no tratamento e compartilhamento desses dados.

7- SEGURANCA 9-.NAQ.DISCRIMINACAO
Utilizagao de medidas técnicas e Impossibilidade de realizagao do tratamento para fins
administrativas aptas a proteger os dados discriminatorios ilicitos ou abusivos;

pessoais de acessos nao autorizados e de

situacdes acidentais ou ilicitas de destruicdo,  10=--RESPONSABILIZACAO E PRESTACAO DE CONTAS
perda, alteracao, comunica¢ao ou difusao; Demonstracao, pelo agente, da adocao de medidas
8- PREVENCAO eficazes e capazes de comprovar a observancia e
Adocao medidas prévias paraevitaraocorréncia o cumprimento das normas de protecao de dados
de danos em virtude do tratamento de dados pessoais g, inclusive, da eficacia dessas medidas.
pessoais;
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Dados pessoais e dados sensiveis

A LGPD define dado pessoal como “qualquer informacao relativa a uma pessoa natural identificada
ou identificavel”, o assim chamado titular de dados. Os dados pessoais sao classificados como
identificados, pelos quais é possivel identificar diretamente o individuo (por exemplo: nome
completo, RG, CPF), ou como identificaveis, que nao identificam diretamente o individuo, mas
que, junto a outros dados, podem ajudar a identifica-lo (por exemplo: numero do cartao de crédito,
empresa em que trabalha, endereco, IP do computador).

A LGPD também determina regras especificas para a utilizacao dos dados sensiveis, que se referem
aos dados raciais e de etnia, de opiniao religiosa ou politica, dados genéticos ou sobre a vida sexual
da pessoa. Veja a diferenca:

Dados Pessoais Dados Pessoais Sensiveis

CPF ou RG Origem racial ou étnica

Endereco Conviccgao religiosa

E-mail Opiniao politica

Numero de telefone Filiacao a sindicato ou a organizacao de carater

religioso, filosofico ou politico
Informacao referente a saude ou a vida sexual

Dados genéticos ou biométricos
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Direitos do cidadio

A LGPD proporcionara uma maior seguranca ao titular dos dados, que deve manifestar, de forma
clara e por escrito, consentimento na utilizacao de seus dados. Hoje, apesar de esses dados serem
confidenciais, € comum que sejam compartilhados ou comercializados sem conhecimento e
autorizacao dos consumidores, 0 que resulta, entre outros problemas, em telefonemas e contatos
indesejados. Com a nova lei, isso nao sera mais permitido.

Pela LGPD, esta garantido ao titular, por exemplo, o direito de anonimizag¢ao, bloqueio ou
eliminacao de seus dados dentro de uma organizac¢ao, assim como o direito de confirmacao e
acesso, no qual o titular pode solicitar a confirmacao da existéncia de um tratamento e acesso aos
seus dados pessoais, a razao pelas quais eles sao armazenados, a origem da informacao e quais os
critérios de uso da empresa.

Porque se preocupar com a LGPD?

Empresas de todos os setores e de diferentes portes tratam dados pessoais. Assim, a utilizacao
desses dados €, na maioria das vezes, crucial para o negocio. No entanto, com a instituicao da LGPD,
o tratamento de dados pessoais somente podera ser realizado se estiver em conformidade com
uma das bases legais previstas na lei. Por isso, as empresas devem adotar medidas de seguranca,
governangaeboaspraticas,demodoque garantamosdireitosdostitularesde dadoseocumprimento
da lei, sem que isso afete 0 seu negocio.

Alémdisso,aLGPD prevé, sob afiscalizacao daANPD, aaplicacao de sancdes e multas ascompanhias
em caso de descumprimento das normas estabelecidas pela nova lei, que variam desde a suspensao
do exercicio da atividade de tratamento dos dados pessoais até a aplicagcao de multas no valor de

2% a 5% do faturamento da empresa. ME
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Novas oportunidades de trabalho

Para o correto cumprimento da lei, surgem,
além de oportunidades para os prestadores de
servi¢os, novos postos de trabalho dentro das
empresas, cada um com responsabilidades e
deveres especificos quanto ao uso dos dados
pessoais do titular:

- ENCARREGADO (DPO)

Pessoa indicada pelo controlador para atuar
como canal de comunicac¢ao entre o controlador
e o titular (ou com A ANPD caso ja efetuada
alguma denuncia). Independentemente do porte
ou segmento da empresa, torna-se obrigatoério
nomear um DPO, que sera indispensavel no
processo de adequacao a lei. Essa nova fungao
€ uma excelente oportunidade profissional para
advogados e profissionais do setor juridico e
pode ser exercida por um funcionario ou, devido
ao alto grau de especializagcao que a profissao
exige, por uma empresa terceirizada.

- CONTROLADOR
Responsavel pelo tratamento (uso) dos dados

pessoais.
Exemplo: Loja que coleta os dados do titular para a

realizacao de um cadastro.

- OPERADOR
Pessoa ou empresa terceira que realiza o

tratamento dos Dados.
Exemplo: O escritorio contabil que administra a carteira

da empresa.
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-Seguranca da Informacao

E preciso estar preparado para manter a protecdo de dados e daempresa diante das ameacas internas e
externasexistentes. E precisovenceros desafios para se protegerdos crimes cibernéticos. EaSeguranca
da Informacao (Sl) esta diretamente relacionada com a protecao de um conjunto de informacdes no
sentido de preservar o valor que possuem para um individuo ou uma organizacgao.

Os principios da Seguranca da Informacao (Sl) sao: confidencialidade, integridade, disponibilidade e
autenticidade. Vejamos cada um deles a seguir.
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CONFIDENCIALIDADE

- Somente pessoas explicitamente autorizadas podem ter acesso a informacao;

- Aprincipalformade manté-laé pormeio daautenticacao, controlando e restringindo
0S acessos;

« E necessario garantir que a informacdo esteja acessivel apenas para pessoas
autorizadas, impondo limites aos milhares de dados sigilosos que as empresas
possuem.

Sem a confidencialidade as empresas ficam vulneraveis a ataques cibernéticos, a
roubos de informacdes confidenciais e até a utilizacao de dados pessoais de clientes,
0 que pode causar diversos prejuizos, inclusive prejuizos financeiros.
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INTEGRIDADE

- Refere-se a manutencao das condi¢des iniciais das informacdes de
acordo com a forma que foram produzidas e armazenadas;

« A informacao acessada é completa, sem alteracdes ou distor¢coes
(confiavel). S6 deve ser mantida a origem da informacao, ou seja, ela
nao pode ser alterada;

« Somente pessoas autorizadas poderao acessar e modificar os dados
no sistema.

Quando o processo e executado com habilidade einteligéncia, é possivel
utilizar ferramentas para realizar a recuperacao das informacoes
danificadas ou perdidas.

DISPONIBILIDADE
Esse principio se refere a eficacia do sistema de funcionamento darede
para que seja possivel utilizar a informacao quando necessario.

« Os dados corporativos precisam estar seguros e disponiveis para
serem acessados a gqualqguer momento pelos usuarios autorizados.
A hospedagem das informacdes deve ser realizada em um sistema a
prova de falhas logicas e redundantes, ou seja, excessivas e exageradas.
« Os dados precisam ser facilmente encontrados e processados quando
houver necessidade de gerar relatorio.
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AUTENTICIDADE

Esse principio diz respeito quando um
usuario manipula algum dado e ocorre uma
documentacgao sobre esta acao. Esse processo
realiza a tarefa de identificar e registrar o
usuario que esta enviando ou modificando a
informacao.

Mas é precisotomarcuidado: os dados saofatos
em sua forma primaria e, por isso, precisam
ser arranjados e organizados de uma maneira
mais significativa. A informacao € o conjunto
de dados organizados de tal maneira que
adquirem valor adicional, além dovalordo dado
em si. Somente o principio da autenticidade
garante a veracidade da informacao, a origem
auténtica, mas a informacao gerada, nao.
Neste sentido, € preciso pensar nas ameacgas,
ataques e vulnerabilidades do sistema.

= www.lgpdadvance.com.br
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-Vulnerabilidade e Engenharia Social

Quando falamos em Seguranca dos Dados temos que ter em mente que todos os dados do titular
estao sujeitos a vulnerabilidades que podem comprometer a sua integridade e ocasionar, entre outros
problemas, o vazamento dos dados. Essas vulnerabilidades podem ser, por exemplo, fisicas (instalacao
predial, controle de acesso, data center), naturais (desastres como incéndios, quedas de energia) ou
humanas (falta de treinamento e alinhamento com as politicas de seguranca da empresa, vandalismo
e sabotagem).

A ma instalacao do hardware ou a utilizacao de um software desatualizado sao exemplos de situagoes
que também podem trazer vulnerabilidades no tratamento dos dados, ja que expdem a empresa a
ameacgas virtuais. Dentre essas ameacgas, as mais comuns sao:

VIRUS MALWARE
Programa de computador que, propositalmente, se Malware vem da juncao de duas palavras inglesas
instala e infecta redes de computador em questao de “malicious” e “software” e se refere a softwares
minutos, podendo implicar na interrupcao das atividades indesejados, tais como virus, worms, cavalo de
operacionais. E uma ameaca poderosa para a protecao de troias (trojans) e spyware. Para evita-lo, utilze
dados pessoais ou informacdes confidenciais. antivirus e firewalls.
PHISHING SPAM 5
E uma forma de fraude na internet. Geralmente a vitima E-mails ou mensagens publicitarias indesejadas g
recebe um e-mail pedindo para alterar um cadastro, que podem vir acompanhadas de mecanismos para 3
autenticar uma senha ou participar de alguma promocgao, induzir a outros problemas técnicos, como algum Q
que nao existe. O cadastro serve apenas para roubar as virus. g
informacgdes. E
Q
o
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RANSOMWARE‘@‘

Tipo de software que restringe

0 acesso ao sistema infectado

com uma espécie de bloqueio e
cobra um resgate para devolver o
controle de acesso as informacdes.

Entdo, surge o elemento que deve despertar preocupacao, a Engenharia Social, termo utilizado
paradescrever o método de ataque no qualalguém faz uso da persuasao, muitas vezes abusando
da ingenuidade ou confianga do usuario para obter informac¢des que podem ser utilizadas paraa
obtencao de acesso nao autorizado a computadores ou informacdes.

A Engenharia Social € baseada na manipulacao de pessoas, ou seja, tenta fazer com que as
pessoas facam o que ela - a engenharia social - quer que elas fagam. A Engenharia Social
também é baseada na inteiragao humana: é comandada por pessoas que usam o erro, a falha, o
equivoco, para violar os procedimentos de seguranca que, normalmente, deveriam ser seguros.
Exemplos:

+ Uso de dois computadores com facilidade, entre eles, de acesso a informacgdes confidenciais. Muitas
empresas tém o costume de pegar aqueles relatorios que nao estao usando mais e usar o verso das folhas
como rascunho. Isto representa um risco;

« Uso de impressoras compartilhadas por mais de um departamento, onde alguém imprime folhas de
teste. Essas folhas ficam ao lado da impressora e servem de base para informagdes - que muitas vezes
podem ser informagdes confidenciais;

« Uso de pen drive. O uso descuidado de um pen drive representa um risco, porque nele pode ter um

SEGURANCA DA INFORMAGCAO + SEGURANCA DA INFORMACAO

software malicioso que vai capturar informagdes e pode infectar a maquina;

+ Uso de caderninhos, agendas ou bloquinhos de notas, que normalmente ficam ao lado da maquina com
senhas e anotag¢des, também facilitam a divulgacao de dados e até mesmo a invasao a maquinas.

+ Uso de e-mails fishing que consiste em mensagens falsas, enviadas por criminosos, que se passam por
empresas ou pessoas confidveis com o intuito de obter dados privados das vitimas;

+ Uso de smishing, um tipo de fishing, realizado por mensagens de texto enviadas por celular;

+ Uso de visching, um tipo de fishing, realizado por meio de chamadas telefénicas;

« Bentin (ou isca) que assim como um Cavalo de Troia, usa a midia fisica e explora a curiosidade do alvo.

« Uso de redes sociais (como LinkdIn e o Facebook) por parte dos criminosos, para criar confianga do
usuario e obter os dados.

= www.lgpdadvance.com.br




SEGURANCA DA INFORMAGAO + SEGURANCA DA INFORMAGAO + SEGURANCA DA INFORMAGAO + SEGURANCA DA INFORMACAO + SEGURANCA DA INFORMACAO - S|

Diante dessas vulnerabilidades, cabe a empresa mitigar e diminuir a probabilidade de que ataques
ou ciberameacas sejam bem-sucedidos. Isso deve ser feito, por exemplo, com a implantacao de uma
politica de backup, que mantém a integridade e a disponibilidade das informacdes e das instalactes
computacionais e, se realizado da maneira correta, pode dar continuidade as operacdes empresariais
caso ocorra algum ataque hacker ou problemas técnicos.

Atrelado apoliticade backup, as empresas devem aplicar protocolos de armazenamento e tratamento
dedados querespeitemasimposicdesdaleieociclodevidadosdados,alémde politicasderecuperacao
de desastres. A adocao de uma politica de senhas também se faz necessaria. A maioria das violacdes
de hackers ¢ feita a partir de senhas corporativas legitimas consideradas fracas. O sequestro de dados
feito por ransomwares foi um dos ataques mais frequentes nos ultimos dois anos. Sua causa, quase
sempre, foi por comportamento inadequado no ambiente de trabalho, o que reforca a importancia de
garantir que os usuarios da rede corporativa realizem acessos seguros aos dados da empresa. A politica
de senhas surge nesse cenario para resolver a situacao.

SEGURANGCA DA INFORMACAO + SEGURANCA NATI

§eguranga da Informacao X Seguranca na Tl

E importante observar que a LGPD n3o diz respeito somente aos dados digitais.

Um dado fisico também pode passar por um vazamento, passivel de puni¢des previstas na lei. Uma nota
escrita a mao, a pasta do funcionario no RH ou um contrato impresso contendo os dados de um cliente
precisam ser protegidos tanto quanto os dados no computador, no servidor ou na nuvem. Portanto é
importante enxergar a forma que a empresa manuseia os dados como um todo.

Assim, a LGPD nao abrange apenas o setor de Tl, mas também o financeiro, os recursos humanos, o
departamento comercial, 0 marketing e todos os setores que trafegam dados pessoais. Por isso, nao

confunda a Seguranca da Informacao com a Seguranca na Tl.
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-A adequacao a LGPD

A Lei Geral de Protecao de Dados determina
que uma pessoa nhatural ou juridica, de
direito publico ou privado, deve deixar claro
para qual finalidade utilizara dados pessoais, Eliminacao
solicitar o consentimento de seus titulares

e realizar o devido tratamento dos dados.
Entendereclassificarcorretamenteosdados

se torna, entdo, um processo importante Reutilizacdo LGPD
para estar em conformidade com a LGPD, ART. 5°
através da implementacdo de politicas, -
processos e programas apropriados para
gerenciar a forma de coletar, processar,
analisar, armazenar, compartilhar, reutilizar
e eliminar esses dados.

Diante desse contexto, a Gestao do Ciclo
de Vida dos Dados deve ser incorporada
ao negocio, considerando a finalidade do
fornecimento de seus bens e servicos.

Armazenamento
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-Passos para a adequacao

A Riosoft desenvolveu uma metodologia de
implantacao da LGPD, a LGPD Advance. Seu
conteudo, descrito abaixo, é decisivo para iniciar os
trabalhos de implantacao da LGPD e reduz em mais
de 60% o tempo para conformidade e em 80% 0s
custos para o cumprimento da lei. Esse caminho é
desenhado em etapas e cada um atende a acgdes
especificas do processo de validagao da LGPD.

O primeiro passo do projeto interno para a
implantacao da seguranca de dados na empresa
€ o planejamento do projeto a partir da definicao
do cronograma e da mobiliza¢ao e conscientizacao
das equipes.

Em seguida, é necessario realizar o mapeamento
de dados, incluindo o ciclo de vida e os riscos de
privacidadeassociados.Aomapearosdadospessoais
tratados na empresa, € possivel diagnosticar a
situacao em relacao a legislacao e, a partir disso,
planejar as estratégias para a adequacao. Nesse
levantamento inicial é importante saber, por
exemplo:

= www.lgpdadvance.com.br
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Desse modo, o comité interno deve mapear todos os pontos da empresa que estao passiveis de um
vazamento de dados, identificar a probabilidade de vazamento e quais seriam os impactos causados por
esse vazamento. E nessa etapa que os testes de invasido (Pentest) devem ser realizados e, apds a revisao
de processos, incluindo a revisao dos procedimentos de seguranca fisica, as politicas de seguranca e de
privacidade precisam ser definidas.

Porfim,aempresadeve construiro plano de acao paraajornadade conformidade a LGPD, tomando decisdes
e aplicando acdes que reduzam os riscos dos pontos mais criticos identificados no mapeamento.

CONSCIENTIZACAO MAPEAMENTO PLANO DE ACAO
Capacitacao dos Inventario Governancga Adequacao dos
colaboradores de dados e DPO pontos criticos
Politicas
Gestao de terceiros Teste de invasio
Impacto a privacidade aplicaces
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Além da implantacao da lei em 3 passos, a LGPD
Advance e oferece um completo sistema para
gerenciamento e implantacao das exigéncias da
LGPD, o Alvo Scan. Esse sistema contacomumabase
de dados com mais de 40 modelos de documentos,
tutoriais, politicas, cronogramas e inventarios
com processos pré-definidos, com possibilidade
de customizacao de acordo com a necessidade da
sua empresa. Por meio de nosso sistema é possivel,
ainda, gerenciar riscos através de DPIA (Matriz de
Risco), controlar ocorréncias e incidentes e emitir
relatorios com filtros e dashboards.
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Veja algumas das
funcionalidades do sistema

ALVO SCAN.

—
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Questionario individual e setorizado para levantamento de
informacdes relacionadas a processos, engenharia social,
politicas, contratos e documentos.
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INVENTARIO DE DADOS (MAPEAMENTO)

Criacao do mapa do fluxo de dados dentro da organizacao
de modo que se possa ter uma visao unificada do inventario
de dados e de como esses dados foram planejados para
estarem em conformidade com a LGPD.
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Ferramenta integrada com o inventario de dados que
define a probabilidade e impacto de todos 0s processos
da empresa que trafegam dados de pessoas fisicas
(gerenciamento dos riscos).
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DIREITOS DOS TITULARES

Gerenciamento de solicitacdes dos titulares dos dados que, de acordo com
a LGPD, tém o direito de solicitar a revisao de decisdes tomadas em relacao
ao tratamento de seus dados pessoais e que afetem os seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade.
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OCORRENCIAS

Gestao das ocorréncias com a possibilidade de instalagcao de
sistema na maquina dos colaboradores para gue 0s mesmos
possam relatar ocorréncias anonimamente.
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DOCUMENTOS COMPLEMENTARES

As politicas e manuais, com modelos pré-formatados, trazem
observacgdes juridicas e orientagcdes que auxiliam na adequacao
de seus processos a LGPD. E possivel inserir politicas de
seguranca da informacao, cédigo de ética e outros documentos
de acordo com a necessidade de sua empresa.
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Emissao de relatdrios de impacto de dados, de mapeamento
de fluxo de dados e de compartilhamento com terceiros, com
opc¢oes de filtros de dashboards.
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Conte com nossa equipe!



Ficou com
alguma duvida?

Acesse www.lgpdadvance.com.br
para saber mais ou entre em contato
COM Nossos consultores.

E-mail: contato@lgpdadvance.com.br

Telefone/Whatsapp: (17) 3215-9199



https://www.lgpdadvance.com.br/
mailto:contato%40lgpdadvance.com.br?subject=
https://wa.me/551732159199

